Vereinbarung zur Auftragsverarbeitung

- gemaf Art. 28 DSGVO -

fur den Geschiftsbereich Legal Software

fiir cloudbasierte Dienste: Kleos, effacts und OnPremise-Software: AnNoText, winra,

TriNotar, DictaPlus / DictNow mit optionalen Online-Erweiterungen: Smarte AnwaltsAkte,
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OnlineAkte, DictNow Diktier-App
Vereinbarung
zwischen
WOLTERS KLUWER Deutschland GmbH

Robert-Bosch-Str. 6
50354 Hirth

(im Folgenden: ,WOLTERS KLUWER®)
und

Kundenname:

Strafde und Hausnr.:

PLZ und Ort:

Kundennr.:

(im Folgenden: ,Kunde®)

Anwendungsbereich und Zweckbestimmung

Diese Vereinbarung regelt die Rechte und Pflichten des Kunden und von WOLTERS KLUWER (im Folgenden
JParteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag. Die
Vereinbarung gilt dabei sowohl fiir Software, die auf Systemen des Kunden installiert ist (AnNoText, winra,
TriNotar und DictaPlus / DictNow, insgesamt als ,OnPremise-Software” bezeichnet) als auch fiir ,cloudbasierte
Dienste” (effacts und Kleos). Soweit nicht im Einzelfall abweichend angegeben, gelten die einzelnen
Bestimmungen dieser Vereinbarung sowohl fiir OnPremise-Software als auch fiir cloudbasierte Dienste.

Diese Vereinbarung findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter von WOLTERS KLUWER
oder durch ihn beauftragte Unterauftragnehmer (,Unterauftragsverarbeiter®) personenbezogene Daten des
Kunden verarbeiten.

In dieser Vereinbarung verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung (,DSGVO*) zu verstehen. Soweit Erklarungen im Folgenden schriftlich zu erfolgen haben,
ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen,
soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

Diese Vereinbarung entspricht den Anforderungen an einen Vertrag uber die Verarbeitung im Auftrag nach
den Vorschriften der DSGVO und tritt am 25.05.2018 in Kraft. Sie ersetzt ab diesem Zeitpunkt samtliche
Vereinbarungen, die die Parteien im Hinblick auf die Auftragsverarbeitung von personenbezogenen Daten
getroffen haben.

Im Rahmen der Erfiillung des Hauptvertrages kann WOLTERS KLUWER Zugriff auf personenbezogene Daten
des Kunden oder sonstiger Dritter erhalten. Die personenbezogenen Daten werden nachfolgend einheitlich
~Kundendaten“ genannt. Diese Vereinbarung konkretisiert die datenschutzrechtlichen Rechte und Pflichten der
Parteien bei der Durchfiihrung des Hauptvertrages.

Die datenschutz- sowie IT-sicherheitsrechtlichen Bestimmungen nach MalRgabe dieser Vereinbarung tragen
gleichfalls dem Umstand Rechnung, dass wesentliche Kundendaten der anwaltlichen Schweigepflicht des
Kunden als Berufspflicht unterliegen; der umfassende Schutz der infolge bestehenden Berufsgeheimnisses
auch strafrechtlich geschitzten Kundendaten durch WOLTERS KLUWER insbesondere vor unbefugter
Offenbarung bildet insoweit ebenfalls eine zentrale Grundlage fiir die Regelungen in dieser Vereinbarung.
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Auftragsverarbeitung

WOLTERS KLUWER erhebt, verarbeitet und/oder nutzt die Kundendaten ausschlieRlich im Auftrag und nach
Weisung des Kunden (,Auftragsverarbeitung). Der Kunde bleibt im datenschutzrechtlichen Sinn
verantwortliche Stelle und ist fir die RechtmaRigkeit der auftragsgemalen Erhebung, Verarbeitung und/oder
Nutzung der Kundendaten verantwortlich.

Die Dauer der Auftragsverarbeitung richtet sich nach dem Hauptvertrag.

Umfang, Art und Zweck der Datenverarbeitung, Art der Kundendaten und Kreis der Betroffenen
Umfang, Art und Zweck der Auftragsverarbeitung

Wahrend der Beratungs- und Implementierungsphase fuhrt WOLTERS KLUWER, je nach genauem
Leistungsinhalt des Hauptvertrages, die folgenden Datenverarbeitungen durch:

. Planungs- und Beratungsleistungen

. Installation von OnPremise-Software

. Schulungen bzw. Online-Schulungen

- Telefonischer Service und Kundensupport
. Fehlerbehebung

. Datenmigration

. Datenibertragungen

. Datenbereinigung

WOLTERS KLUWER (bernimmt den Support in der Betriebsphase. Dieser umfasst die folgenden
Datenverarbeitungen:

. Online-Schulungen

. Fehlerbehebung

. bei cloudbasierten Diensten auch Remotezugriff auf das Benutzerkonto des Kunden in den dem
Service zugrundeliegenden IT-Systemen

. bei cloudbasierten Diensten auch Umgang mit einem Echtdaten enthaltenen Dump/ Snapshot / Backup

Die Datenerhebung erfolgt in der Regel durch Remote-Zugriff von WOLTERS KLUWER auf die Daten des
Kunden bzw. per Telefon, Fax oder E-Mail.

Des Weiteren stelll WOLTERS KLUWER dem Kunden im Rahmen der cloudbasierten Dienste
Rechnerkapazitat Uber ein Rechenzentrum zur Verfligung, Uber die die mit dem Kunden vertraglich
vereinbarten Dienste bzw. Losungen bereitgestellt werden und auf denen der Kunde Daten speichern kann.
Hierzu zahlen insbesondere der Betrieb der den Service zur Verfligung stellenden Front- und Backend-
Systeme inklusive der Datenbanksysteme und Portalsysteme/Apps, sowie die Pflege der Hardwaresysteme,
auf denen die Dienste basieren.

Art der Kundendaten, die WOLTER KLUWER erhebt, verarbeitet und nutzt
Die Datenverarbeitung betrifft, je nach genauem Leistungsinhalt des Hauptvertrages, folgende Daten der

Betroffenen:

. Vor- und Nachname (ggf. Titel), Anrede

. Geburtsdatum

. Beruf/Tatigkeit

. Interessen

. Kontaktdaten und —historie

. Daten zur Geschaftshistorie

. Daten zu finanziellen Transaktionen

. Daten zu Bankverbindungen und Zahlungsarten

. Daten zur Vermdgens und Ertragssituation

- Sonstige personenbezogenen Daten der Kontakte und Mitarbeiter
. Korrespondenz mit Mandanten und Dritten

. Mandantendaten und mandatsbezogene Akten bzw. Dokumente

Kreis der von der Auftragsverarbeitung Betroffenen
Die Datenverarbeitung betrifft folgenden Kreis von Betroffenen:

. Mandanten und sonstige Vertragspartner des Kunden

. Gesellschafter, Partner, Angestellte und sonstige Mitarbeiter des Kunden, einschlieRlich Referendare,
wissenschaftliche Mitarbeiter und Hilfskrafte

. sonstige Personen, von denen der Kunde Daten in das System eingepflegt hat, wie Gegner von
Mandanten
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Pflichten von WOLTERS KLUWER

WOLTERS KLUWER verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich vereinbart oder wie
vom Kunden angewiesen, es sei denn, WOLTERS KLUWER ist gesetzlich zu einer bestimmten Verarbeitung
verpflichtet. Sofern solche Verpflichtungen fur ihn bestehen, teilt WOLTERS KLUWER diese dem Kunden vor
der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. WOLTERS KLUWER verwendet
daruiber hinaus die zur Verarbeitung liberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene
Zwecke.

WOLTERS KLUWER verpflichtet sich dazu und kontrolliert regelmaRig, dass die Verarbeitung der im Auftrag
verarbeiteten Daten in seinem Verantwortungsbereich in Ubereinstimmung mit den jeweils geltenden
datenschutzrechtlichen Bestimmungen, und dieser Vereinbarung, einschlieflich der technisch-
organisatorischen MalRnahmen nach Ziffer 5, sowie mit den Weisungen des Kunden erfolgt. WOLTERS
KLUWER hat seine Kontrollen zu dokumentieren und dem Kunden die Dokumentationen auf Verlangen
vorzulegen.

WOLTERS KLUWER bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen Vorschriften
bekannt sind. Er beachtet die Grundsatze ordnungsgemafer Datenverarbeitung.

WOLTERS KLUWER verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

WOLTERS KLUWER hat die bei der Erhebung, Verarbeitung und/oder Nutzung von Kundendaten
beschaftigten Personen schriftlich auf das Datengeheimnis und zur Vertraulichkeit zu verpflichten und zu
gewahrleisten, dass jede ihm unterstellte Person die Daten des Kunden ausschlieRlich nach MaRgabe dieser
Vereinbarung sowie den Weisungen des Kunden verarbeitet. Zusatzlich hat WOLTERS KLUWER
entsprechend beschéaftigte Personen Uber die dem Kunden obliegende anwaltliche und notarielle
Schweigepflicht aufzuklaren und die beschaftigten Personen in entsprechender Anwendung von § 43a Abs. 2
BRAO, § 2 BORA sowie § 18 BNotO sinngemal und umfassend zu verpflichten. WOLTERS KLUWER ist
insbesondere verpflichtet, seine Mitarbeiter Gber rechtliche Folgen aus einer Verletzung der anwaltlichen
Schweigepflicht, insbesondere einer moglichen Strafbarkeit gemaf § 203 Abs. 1 Nr. 3 StGB, zu unterrichten.
Auf Verlangen des Kunden wird WOLTERS KLUWER ihm die Einhaltung dieser Ziffer durch Vorlage der
Verpflichtungserklarungen oder auf andere geeignete Weise nachweisen.

WOLTERS KLUWER ist daflr verantwortlich, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieser Vereinbarung
vertraut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmaf3nahmen sind angemessen
regelmanig zu wiederholen.

Im Zusammenhang mit der beauftragten Verarbeitung hat WOLTERS KLUWER den Kunden bei Erstellung
und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durchfiihrung der
Datenschutzfolgeabschatzung sowie einer sich gegebenenfalls anschlieRenden Konsultation der
Aufsichtsbehérde i.S.d. Art. 35, 36 DSGVO im Rahmen des Erforderlichen und Zumutbaren zu unterstiitzen.
Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Kunden auf Anforderung
zuzuleiten.

Wird der Kunde durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen oder machen
betroffene Personen ihm gegeniber Rechte geltend, verpflichtet sich WOLTERS KLUWER den Kunden im
erforderlichen Umfang zu unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist.

Auskiinfte an Dritte oder den Betroffenen darf WOLTERS KLUWER nur nach vorheriger Zustimmung durch
den Kunden erteilen. Direkt an ihn gerichtete Anfragen wird er unverzuglich an den Kunden weiterleiten und
nicht selbst im AuRenverhaltnis gegentber Dritten auftreten.

Soweit gesetzlich verpflichtet, bestellt WOLTERS KLUWER eine fachkundige und zuverldssige Person als
Beauftragten fiir den Datenschutz. Es ist sicherzustellen, dass fiir den Beauftragten keine Interessenskonflikte
bestehen. Die Kontaktdaten des fiir WOLTERS KLUWER bestellten Datenschutzbeauftragten sind unter
https://www.wolterskluwer.de/datenschutz hinterlegt. In Zweifelsfallen kann sich der Kunde direkt an den
Datenschutzbeauftragten wenden. WOLTERS KLUWER ist verpflichtet, die Bestellung eines Datenschutz-
beauftragten wahrend der Dauer des Hauptvertrags aufrechtzuerhalten.

Die Auftragsverarbeitung erfolgt ausschlieRlich innerhalb der Européischen Union oder in einem anderen
Vertragsstaat des Abkommens uber den Europaischen Wirtschaftsraum. Jegliche Verlagerung in ein Drittland
darf nur mit Zustimmung des Kunden und unter den in Kapitel V der DSGVO enthaltenen Bedingungen sowie
bei Einhaltung der Bestimmungen dieser Vereinbarung erfolgen.
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Datensicherheit/ Technische und organisatorische MaRnahmen
Die in Anlage 1 beschriebenen DatensicherheitsmalRnahmen gem. Art. 32 DSGVO werden als verbindlich
festgelegt. Sie definieren das von WOLTERS KLUWER geschuldete Minimum.

Die DatensicherheitsmalRnahmen kdénnen der technischen und organisatorischen Weiterentwicklung
entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten wird.

Soweit die getroffenen Sicherheitsmallnahmen den Anforderungen des Kunden nicht oder nicht mehr
geniigen, benachrichtigt WOLTERS KLUWER den Kunden unverziglich.

WOLTERS KLUWER verpflichtet sich dazu, die im Auftrag verarbeiteten Daten von sonstigen Datenbestanden
strikt getrennt zu halten.

Kopien oder Duplikate werden ohne Wissen des Kunden nicht erstellt. Ausgenommen sind technisch
notwendige, tempordre Vervielfaltigungen, soweit eine Beeintrachtigung des hier vereinbarten
Datenschutzniveaus ausgeschlossen ist.

Dedizierte Datentrager, die vom Kunden stammen bzw. fiir den Kunden genutzt werden, werden besonders
gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren
und dirfen unbefugten Personen nicht zuganglich sein.

WOLTERS KLUWER fiihrt den regelmafligen Nachweis der Erflllung seiner Pflichten, insbesondere der
vollstdndigen Umsetzung der vereinbarten technischen und organisatorischen MaRnahmen. Der Nachweis ist
dem Kunden jederzeit auf Anforderung zu Uberlassen und kann in Form geeigneter Zertifikate erfolgen.

Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird WOLTERS KLUWER nur entsprechend dieser Vereinbarung
oder dem Hauptvertrag, gemaf gesetzlicher Vorschriften oder nach Weisung des Kunden berichtigen, I6schen
oder sperren.

Den entsprechenden Weisungen des Kunden wird WOLTERS KLUWER jederzeit und auch Uber die
Beendigung des Hauptvertrages oder dieser Vereinbarung hinaus Folge leisten.

Mitteilungspflichten

WOLTERS KLUWER teilt dem Kunden Verletzungen des Schutzes personenbezogener Daten unverziglich
mit. Auch begriindete Verdachtsfalle sind mitzuteilen. Die Mitteilung hat mindestens die Angaben nach Art. 33
Abs. 3 DSGVO zu enthalten.

Ebenfalls unverziiglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie Verstte von
WOLTERS KLUWER oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen
oder die in dieser Vereinbarung getroffenen Festlegungen.

WOLTERS KLUWER informiert den Kunden unverziglich von Kontrollen oder Mafnahmen von
Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung aufweisen.

WOLTERS KLUWER verpflichtet sich dazu, den Kunden bei dessen Pflichten nach Art. 33 und 34 DSGVO im
erforderlichen Umfang zu unterstiitzen. WOLTERS KLUWER ist verpflichtet, sémtliche Verletzungen des
Schutzes von im Auftrag verarbeitete Daten einschlief3lich aller damit im Zusammenhang stehenden Fakten in
einer Weise zu dokumentieren, die dem Kunden den Nachweis der Einhaltung etwa einschlagiger gesetzlicher
Meldepflichten (z.B. nach Art. 33, 34 DSGVO) ermdglicht.

Unterauftragsverhéltnisse
WOLTERS KLUWER darf zur Datenverarbeitung die in Anlage 2 aufgefihrten Unterauftragsverarbeiter
einsetzen.

Vor der Hinzuziehung weiterer oder der Ersetzung in Anlage 2 aufgefiihrter Unterauftragsverarbeiter informiert
WOLTERS KLUWER den Kunden, um ihm die Méglichkeit zu geben, gegen derartige Anderungen Einspruch
zu erheben. Ein solcher Einspruch bedarf eines wichtigen datenschutzrechtlichen Grundes. Im Fall eines
wirksamen Einspruchs kdnnen beide Parteien den Hauptvertrag auf3erordentlich kiindigen.

Unterauftragsverarbeitungen im Sinne dieser Vereinbarung sind nur solche Leistungen, die einen direkten
Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise
Transport, Wartung und Reinigung sowie die Inanspruchnahme von Telekommunikationsdienstleistungen sind
nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Féllen die Beachtung von Datenschutz und
Datensicherheit sicherzustellen, bleibt unberuhrt.
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WOLTERS KLUWER wahlt Unterauftragsverarbeiter unter besonderer Beriicksichtigung von deren Eignung
und den von ihnen getroffenen technischen und organisatorischen Malnahmen sorgfaltig aus schlief3t mit
ihnen jeweils vertragliche Vereinbarungen nach MaRRgabe des Art. 28 Abs. 2 bis 4 DSGVO, die das im
Hauptvertrag oder das in dieser Vereinbarung vereinbarte Schutzniveau nicht unterschreiten.

Die Verantwortlichkeiten von WOLTERS KLUWER und des Unterauftragsverarbeiters sind eindeutig
voneinander abzugrenzen. Werden mehrere Unterauftragsverarbeiter eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen den einzelnen Unterauftragsverarbeiter. WOLTERS KLUWER haftet fir ein
Verschulden seiner Unterauftragsverarbeiter wie flr eigenes Verschulden.

WOLTERS KLUWER hat die Einhaltung der Pflichten des Unterauftragsverarbeiter regelmafig, spatestens
alle 12 Monate, angemessen zu Uberprifen. Die Prifung und ihr Ergebnis sind so aussagekraftig zu
dokumentieren, dass sie fiir einen fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem
Kunden auf Verlangen vorzulegen.

WOLTERS KLUWER hat auch die Pflicht, zu Gberprifen, dass die Mitarbeiter des Unterauftragsverarbeiters
vor Beginn der Verarbeitung entsprechend Ziffer 4.5 verpflichtet worden sind.

Die Verpflichtung und Anhaltung der Mitarbeiter zur Wahrung der Verschwiegenheit entsprechend § 2 Abs. 5
BORA/§ 18 BNotO ist auch bei den Unterauftragsverarbeitern regelmafig (d.h. mindestens einmal jahrlich) in
geeigneter Form zu Uberprifen.

Rechte und Pflichten des Kunden
Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die Wahrung der Rechte von
Betroffenen ist allein der Kunde verantwortlich.

Der Kunde erteilt alle Auftrage, Teilauftrdage oder Weisungen und dokumentiert sie. In Eilfallen kdnnen
Weisungen miindlich erteilt werden. Solche Weisungen wird der Kunde unverziiglich dokumentiert bestéatigen.

Der Kunde informiert WOLTERS KLUWER unverziglich, wenn er Fehler oder UnregelmaRigkeiten bei der
Prifung der Auftragsergebnisse feststellt.

Der Kunde ist berechtigt, die Einhaltung der Vorschriften (ber den Datenschutz und der vertraglichen
Vereinbarungen bei WOLTERS KLUWER in angemessenem Umfang selbst oder durch Dritte, insbesondere
durch die Einholung von Auskinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle
betrauten Personen ist von WOLTERS KLUWER soweit erforderlich Zutritt und Einblick zu ermdglichen.
WOLTERS KLUWER ist verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu demonstrieren und
Nachweise zu flhren, die zur Durchfihrung einer Kontrolle erforderlich sind.

Kontrollen bei WOLTERS KLUWER haben ohne vermeidbare Stérungen seines Geschaftsbetriebs zu
erfolgen. Soweit nicht aus vom Kunden zu dokumentierenden, dringlichen Griinden anders angezeigt, finden
Kontrollen nach angemessener Vorankindigung und zu Geschaftszeiten von WOLTERS KLUWER, sowie
nicht haufiger als alle 12 Monate statt. Soweit WOLTERS KLUWER den Nachweis der korrekten Umsetzung
der vereinbarten Datenschutzpflichten wie unter Ziffer 5.7 vorgesehen erbringt, soll sich eine Kontrolle auf
Stichproben beschranken.

GemaR den Bestimmungen der DSGVO unterliegen die Parteien 6ffentlichen Kontrollen durch die zustandige
Aufsichtsbehorde. Auf Anforderung durch den Kunden wird WOLTERS KLUWER die gewiinschten
Informationen an die Aufsichtsbehorde liefern und dieser die Mdglichkeit zur Prifung einrdumen; davon
umfasst sind Inspektionen bei WOLTERS KLUWER durch die Aufsichtsbehérde. WOLTERS KLUWER
gewahrt der zustandigen Aufsichtsbehdrde in diesem Rahmen die erforderlichen Zugangs-, Auskunfts- und
Einsichtsrechte.

Weisungen
Der Kunde behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungsrecht vor.

Die Parteien benennen die zur Erteilung und Annahme von Weisungen ausschlieRlich befugten Personen in
Anlage 3.

Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der anderen Partei
Nachfolger bzw. Vertreter unverzuglich mitzuteilen.
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WOLTERS KLUWER wird den Kunden unverziglich darauf aufmerksam machen, wenn eine vom Kunden
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstofst. WOLTERS KLUWER ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Kunden bestatigt oder geandert wird.

WOLTERS KLUWER hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

Beendigung des Auftrags

Es ist WOLTERS KLUWER untersagt, die im Auftrag verarbeiteten Daten nach Beendigung des Hauptvertrags
aktiv zu verarbeiten. Bei Beendigung des Hauptvertrages oder jederzeit auf Verlangen des Kunden hat
WOLTERS KLUWER die im Auftrag verarbeiteten Daten nach Wahl des Kunden entweder zu vernichten oder
an den Kunden herauszugeben oder einen Datenexport zu ermdglichen und sodann zu vernichten. Ebenfalls
zu vernichten sind samtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine
Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr méglich ist

WOLTERS KLUWER ist verpflichtet, die unverzlgliche Rickgabe bzw. L&éschung auch bei
Unterauftragnehmern herbeizufiihren.

WOLTERS KLUWER hat den Nachweis der ordnungsgemafien Vernichtung zu fiihren und dem Kunden
unverzuglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemafRen Datenverarbeitung dienen, sind durch
WOLTERS KLUWER auch Uber das Vertragsende hinaus aufzubewahren. Er kann sie dem Kunden zu seiner
Entlastung bei Vertragsende Ubergeben.

Vergiitung
Die Vergitung fir WOLTERS KLUWER ist abschlieend im Hauptvertrag geregelt. Eine gesonderte Verglitung
oder Kostenerstattung im Rahmen dieser Vereinbarung erfolgt nicht.

Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmalnahmen der jeweils anderen Partei auch Uber die
Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der
Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich
zu behandeln.

Sollte Eigentum des Kunden bei WOLTERS KLUWER durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat WOLTERS KLUWER den Kunden unverziiglich zu verstandigen.

Im Falle von Widerspriichen zwischen dieser Vereinbarung und sonstigen Vereinbarungen zwischen den
Parteien, insbesondere dem Hauptvertrag, gehen die Regelungen dieser Vereinbarung vor.

Fir Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuriickbehaltungsrechtsi. S. v. § 273 BGB wird hinsichtlich der im Auftrag verarbeiteten Daten
und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der Vereinbarung
im Ubrigen nicht.

(Stand: Mai 2018)

, den , den

[Unterschrift WOLTERS KLUWER] [Unterschrift des Kunden]



Anlage 1 — Technische und organisatorische MaBnahmen
fur cloudbasierte Dienste: Kleos, effacts und OnPremise-Software: AnNoText, winra, TriNotar, DictaPlus /
DictNow mit optionalen Online-Erweiterungen: Smarte AnwaltsAkte, OnlineAkte, DictNow Diktier-App

Der nachstehende Mafinahmenkatalog beschreibt die von der Wolters Kluwer Deutschland GmbH (nachstehend
,WOLTERS KLUWER®) im Rahmen ihrer Tatigkeit fir den Kunden zu treffenden technischen und organisatorischen
Mafnahmen gemaf Art 32 DSGVO.

Der Schutz von personenbezogenen Daten des Kunden in den Geschaftsraumen von WOLTERS KLUWER wird durch
die dort implementierten technischen und organisatorischen MaRnahmen gewahrleistet. Diese MaRnahmen sind
nachstehend unter den Gliederungsabschnitten ,Gebaude / Geschaftsraume* und ,Standort-IT* dargestelit.

Sofern die Verarbeitung von personenbezogenen Daten durch Dritte (Unterauftragnehmer) erfolgt, werden diese von
WOLTERS KLUWER sorgfaltig ausgewahlt. Von WOLTERS KLUWER beauftragte Rechenzentrumsdienstleister sind
zertifiziert und gewahrleisten den Schutz von personenbezogenen Daten des Kunden durch entsprechende, dort
implementierte technische und organisatorische MalRnahmen.

Sofern Sie die cloudbasierten Dienste Kleos oder effacts nutzen, finden Sie die entsprechenden produktspezifischen
Beschreibungen beigefligt.

L Vertraulichkeit (Art 32 Abs. 1 lit. b) DSGVO

1. Zutrittskontrolle
WOLTERS KLUWER muss fir den Zeitraum der Auftragsdatenverarbeitung angemessene Malnahmen
ergreifen, um den Zugang unautorisierter Personen zu personenbezogenen Daten zu verhindern.

1.1 Gebaude / Geschéftsraume
. Das Gebaude und die Geschaftsrdume sind durch Videoiberwachung (7 Kameras) 24h gesichert.
o Montag - Freitag 00:00 — 24.00 Uhr
o] Wochenende und Feiertage 00:00 — 24:00 Uhr

. Zutritt zum Gebaude ist nur Uber Chip und Schlissel moglich; Etagen und Flurabschnitte innerhalb des
Gebaudes sind nur mit Chip zuganglich.

. Besetzung Empfang durch Sicherheitsdienst:
o] Montag - Freitag 07:00 — 17:00 Uhr

. Chip (hausinternes System) wird nur den Mitarbeitern von WOLTERS KLUWER und den Mitarbeitern
des Sicherheitsdienstes zur Verfligung gestellt.

. Besucherregelung: Besucher missen sich am Empfang anmelden und erhalten einen sichtbar zu
tragenden Besucherausweis; Besucher werden von einem Mitarbeiter von WOLTERS KLUWER
abgeholt und durch die Geschaftsraume begleitet.

1.2 Rechenzentrum

Die DV-Anlagen befinden sich in Raumen oder Rechenzentren (nachstehend auch Dienstleister) mit
Zutrittskontrolle. Die Zutrittskontrolle erfolgt in unterschiedlicher Auspragung. Der fir den Zugang
autorisierte Personenkreis fur die Rechenzentren wird von WOLTERS KLUWER vorab oder mittels
schriftlicher Anderungsmitteilung gegeniiber dem Dienstleister festgelegt und vor Ort durch entsprechendes
Support-Personal des Rechenzentrumsbetreibers durch Vorlage des Personalausweises authentifiziert. Der
Zutritt wird protokolliert. Der Zutritt in weitere Bereiche erfolgt per Magnet- bzw. Chipkarte mit Zahlencode
oder Sicherheitsschliissel (Raumzugang) und SchlieBanlage (Rack Zugang). Diese Bereiche unterliegen
einer Videouberwachung, sowie erweiterten MaRnahmen zum Einbruchsschutz.

Mitarbeiter von WOLTERS KLUWER erhalten nach denselben Regeln Zutritt zu den Rechenzentren. IT-
Verantwortliche des Dienstleisters haben eine permanente Zutrittsberechtigung fur die Rechenzentren. Die
Zutrittskontrolle der Mitarbeiter zu den DV- Anlagen in den Arbeitsraumen des Dienstleisters oder dessen
Subunternehmen erfolgt per Magnet- bzw. Chipkarte mit Zahlencode. Die Zutrittsbereiche unterliegen einer
Videouberwachung.
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Personen, die nicht zum Kreis der Mitarbeiter des Dienstleisters oder von WOLTERS KLUWER gehéren
(beispielsweise Wartungstechniker) erhalten ebenfalls nach denselben Regeln Zutritt zu den
Rechenzentren. Der Zutritt wird in diesem Fall auRerdem jeweils durch die IT-Verantwortlichen von
WOLTERS KLUWER autorisiert und erfolgt nur in Begleitung von Support-Personal des Dienstleisters. Die
Kenntnisnahme der Zutritts- und Verhaltensregeln wird protokolliert.

WOLTERS KLUWER benennt dem Dienstleister nach einem abgestuften Berechtigungskonzept sédmtliche
Anderungsberechtigte. Fiir diese sind die Zutrittsprotokolle zu den Rechenzentren jederzeit einsehbar und
abrufbar.

Der Zutritt zu DV- und TK-Systemen wird Unbefugten demnach durch folgende MaRnahmen verwehrt:

. Sicherheitszonen/Sperrbereiche

. Automatische Zutrittskontrolle (Magnetkarte / Token mit PIN)
. Schlisselregelung

. Personenkontrolle durch Pfortner

Lage des Rechenzentrums: DE 89081 Ulm

Zugangskontrolle
WOLTERS KLUWER sorgt dafir, dass nur entsprechend autorisierte Personen Zugang zu
personenbezogenen Daten haben.

Standort-IT

Zugriffe auf Clients, Server und Daten unterliegen einem einheitlichen Rollen- und Berechtigungskonzept und
sind grundsatzlich personenbezogen passwortgeschitzt. Das Passwort muss spatestens nach 3 Monaten
erneuert werden, sonst wird das zugehorige Benutzerkonto automatisch gesperrt. Auch nach flinfmaliger
Eingabe falscher Anmeldeinformationen erfolgt eine Sperre des Benutzers.

Die Anderung und die damit verbundenen Anderungsregelungen von Passwértern unterliegen technisch fest
definierten Regeln. Es gelten folgende Parameter:

. Passwortlange mindestens 15 Zeichen
. Sonderzeichen und Ziffern sind erforderlich
. Das Passwort muss sich zu den letzten 30 vergebenen Passwortern unterscheiden

Alle Berechtigungen werden anhand eines Vier-Augen-Prinzips vergeben, wobei der jeweilige Vorgesetzte die
Anforderung des Benutzers oder externen Dienstleisters bestatigen muss. Die Umsetzung der Anforderung
obliegt im Rahmen der Aufgabentrennung der IT. Alle Anforderungen werden in einer internen
Vorgangsdatenbank protokolliert. Zugriff auf diese Datenbank haben ausschlieflich Mitarbeiter der WOLTERS
KLUWER IT. Von der IT erstellte initiale Kennworter werden mit dem Status ,Abgelaufen’ versehen, so dass
der Benutzer zunadchst sein Kennwort andern muss. Ab diesem Zeitpunkt ist niemand anderem als dem
Benutzer selbst das Kennwort bekannt.

Benutzerkonten werden nach einem abgestuften Berechtigungskonzept erstellt:

. Administratorenkonten haben in der Regel vollen Zugriff auf die DV-Anlagen. Jeder Administrator erhalt
auch ein regulares Benutzerkonto und ist gehalten, das Administratorkonto nur fir Zwecke zu nutzen,
die den erweiterten Berechtigungsumfang zwingend erfordern.

. Benutzerkonten erhalten dedizierten Zugriff (opt-in) auf die zur jeweiligen Tatigkeit bezogenen
erforderlichen Dienste und Daten. Das zugrundeliegende Berechtigungssystem ist durchgangig mit 1:1-
Beziehungen aufgebaut, eine Blindelung von Berechtigungen fir verschiedene Dienste findet nicht statt.

. Konten fiir Dienstleister erhalten ebenfalls dedizierten Zugriff auf die zur jeweiligen Tatigkeit bezogenen
erforderlichen Dienste. Im Unterschied zu internen Benutzern muss aber der jeweilige Auftraggeber des
externen Nutzers nach 3 Monaten die Verlangerung des Benutzerkontos explizit bestatigen.
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Die MafRnahmen zum Schutz vor unbefugter Nutzung von Diensten, Daten und Applikationen lauten im
Einzelnen:

. Lokale Verschlisselung der Endgerate

. Lokale Verschlisselung von Wechseldatentragern

. Firewall (Cluster)

. Virenschutz mit aktiviertem Zugriffsscanner

. Client-VPN

. Umfangreiches Patchmanagement aller DV-Komponenten und Applikationen
. 2-Faktor-Authentifizierung bei externen Verbindungen (OTP)

. Zahlreiche systemweit implementierte Gruppenrichtlinien

Dartber hinaus gibt es zu Datenschutz und IT-Sicherheit umfangreiche interne Richtlinien, welche allen
Mitarbeitern von WOLTERS KLUWER vorgelegt und mindestens jahrlich anhand eines Trainings rekapituliert
werden. Dazu zahlen unter anderem praxisbezogene Aufgaben Uber die Verhinderung unbefugter Zugriffe am
Client, der sachgerechte Umgang mit Mobilgeraten, Datentragern und Papierinformationen, Sensibilisierung
fur Betrugsversuche und die Priifung von E-Mails unbekannter Quelle auf Schadroutinen.

Rechenzentrum

Der Betreiber des Rechenzentrums hat keinen Zugriff auf Daten, die WOLTERS KLUWER im Rahmen seiner
Auftragsverarbeitung erfasst und speichert. Dem Dienstleister obliegt ausschlieRlich die operative Betreuung
der technischen Plattforminfrastruktur. Dazu z&hlen, neben dem Betrieb des Rechenzentrums selbst,
insbesondere die Betreuung der Datenspeicher, der Virtualisierungs-umgebung, sowie der Netzwerk- und
Internet-Infrastruktur. Die unbefugte Nutzung von DV-Systemen des Rechenzentrumbetreibers wird hierbei
durch folgende MalRnahmen verhindert:

. Dedizierte Glasfaserverbindungen (Site to Site)

. VPN-Verbindungen

. Ausweisleser

. Funktionelle Zuordnung einzelner Datenendgerate

. Protokollierung der Systemnutzung und Protokollauswertung
. Firewall

. Virenschutz

Darliber hinaus steht dem Betreiber des Rechenzentrums fiir Notfalle eine nicht personifizierte
Systemadministratorkennung zur Verfligung. Diese wird unter Verschluss (Tresor) vom 1stLevel-Support des
Dienstleisters verwaltet und in regelmaRigen Abstdnden geandert. Die Notwendigkeit fir den Zugang muss
vom 2ndLevel-Support des Dienstleisters qualifiziert werden. Die Kennung wird dann protokolliert vom
1stLevel-Support herausgegeben. Die Verwendungsprotokolle sind durch WOLTERS KLUWER jederzeit
einsehbar und abrufbar.

Die nach 1SO27001 zertifizierte Umgebung gestattet eine klare Trennung administrativer Zugriffe zwischen
dem Plattformmanagement des Rechenzentrumbetreibers und den darauf aufsetzenden Diensten, Daten und
Applikationen. Daher missen die SchutzmaRnahmen getrennt betrachtet werden und kdnnen sich je nach
Anforderung von den MalRnahmen zum Schutz der Plattforminfrastruktur unterscheiden.

Die MaBnahmen zum Schutz vor unbefugter Nutzung von Diensten, Daten und Applikationen lauten im
Einzelnen:

. Firewall (Cluster)

. Loadbalancer (Cluster)

. Virenschutz mit aktiviertem Zugriffsscanner

. Site-to-Site-VPN

. Umfangreiches Patchmanagement aller DV-Komponenten und Applikationen
. Zahlreiche systemweit implementierte Gruppenrichtlinien

Zugriffskontrolle

WOLTERS KLUWER trifft geeignete Malnahmen, um zu verhindern, dass unautorisierte Personen auf
personenbezogene Daten des Kunden zugreifen. AuRerdem trifft WOLTERS KLUWER angemessene
MaRnahmen, die das unautorisierte Lesen, Kopieren oder Léschen der Daten sowie die unautorisierte
Speicherung oder Veranderung von gespeicherten personenbezogenen Daten verhindern sollen.
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Standort-IT

. Die Mitarbeiter von WOLTERS KLUWER sind vertraglich verpflichtet, die ihnen zur Verfligung gestellten
Datenverarbeitungssysteme ausschlielich fiir berufliche Zwecke zu nutzen. Die Mitarbeiter im Bereich
WOLTERS KLUWER Legal Software werden daruber hinaus schriftlich zur Berufsverschwiegenheit
verpflichtet.

. Die Vergabe von Zugriffsrechten erfolgt nach Aufgaben- und Verantwortungsbereichen. Fir die
Benutzerverwaltung wird die Benutzerverwaltung ,Active Directory” von Microsoft eingesetzt.

. Unterlagen und Datentrager mit personenbezogenen Daten werden intern in Datenschutzcontainern
entsorgt. Die weitere Entsorgung und Vernichtung werden von einem Dienstleister nach DIN 66399
datenschutzgerecht entsorgt und vernichtet.

. Berechtigungen werden nach dem need-to-know-Prinzip vergeben. Jeder Benutzer erhalt nur die
Zugriffsrechte, die er zwingend zur Erledigung seiner Aufgaben benétigt. Dafiir sind zahlreiche
Gruppenrichtlinien im Verzeichnisdienst vordefiniert. Die Vorgaben nach denen ein Benutzer angelegt
wird, bestimmt die Personalabteilung sowie der Vorgesetzte des Benutzers. Die IT-Abteilung steht
beratend zur Seite. RegelmaRig finden interne Qualitatskontrollen in unterschiedlicher Auspragung statt.
AuBerdem stellt die IT bei internen und externen Audits sowie bei Priifungen durch Kunden die nétigen
Informationen entsprechend der Anfrage und unter Beachtung des Datenschutzes gesammelt zur
Verfligung.

. Ein- und Austrittsprozesse sowie Anderungen in Rollen und Berechtigungen unterliegen einem
festgelegten Prozess. Zugriff auf sensible Daten und Applikationen werden nur auf gezielte Anforderung
erteilt. Lokale Administrationsrechte sind nur in Ausnahmeféllen zuldssig und mdglichst nicht mit dem
Standardbenutzer zu verknipfen. Die Installation von Programmen auf dem Client durch den Benutzer
ist nur Gber ein zentrales Softwareportal moglich, welches von der IT kuratiert wird und dem globalen
Standardkatalog fur bei WOLTERS KLUWER zulassige Software entspricht.

. Systemanmeldungen und Zugriffe auf Daten werden dezentral protokolliert und im Bedarfsfall
ausgewertet.

Rechenzentrum

Die Verwaltung der Zugriffsrechte des Rechenzentrumsbetreibers obliegt dem Dienstleister. Dabei ist eine
klare Trennung nach Verantwortlichkeiten und Rollen gegeben. Vom Dienstleister verwaltete Zugange zum
Betrieb des Rechenzentrums stehen WOLTERS KLUWER zu keiner Zeit zur Verfiigung. Von WOLTERS
KLUWER verwaltete Zugange werden dem Dienstleister nicht zur Verfligung gestellt.

Fernwartung der Vertragssoftware

Die Fernwartung erfolgt durch Mitarbeiter von WOLTERS KLUWER oder durch Partnerunternehmen.
Zwischen WOLTERS KLUWER und ihren Partnerunternehmen (Unterauftragnehmern) werden schriftlich oder
in einem elektronischen Format Vereinbarungen zur Auftragsverarbeitung von personenbezogenen Daten
geschlossen.

Der Zugriff auf die Rechner des Kunden erfolgt nur aufgrund ausdriicklicher Einwilligung des Kunden.

Trennungskontrolle
WOLTERS KLUWER trifft geeignete Malnahmen um sicherzustellen, dass eine getrennte Verarbeitung von
Daten erfolgt, die zu unterschiedlichen Zwecken erhoben wurden.

Standort-IT
Neben dem abgestuften Rollen- und Berechtigungskonzept werden unterschiedliche Techniken zur
Abgrenzung unterschiedlicher Prozesse implementiert.

Bei Diensten, die Uber das Internet erreichbar sind, werden Backendsysteme, wie z.B. Datenbanken vom
Frontend logisch Uber separate VLANs abgetrennt. Der Datenfluss zwischen Front- und Backend ist tGiber das
zentrale Firewallcluster abgesichert. Ublicherweise sind diese Systeme zur Sicherung der Abgrenzung von
Kundendaten dediziert fir den einzelnen Dienst angelegt. Test- und Stagingsysteme laufen auf logisch und
physikalisch getrennten Hosts.

10



4.2

1.1

1.2

21

Zusatzliche VLANs sorgen auch fiir eine Trennung nach Dienstmerkmalen. So gibt es neben den Client-VLANs
an den Betriebsstatten noch separate VLANS fiir Routing, Server und Hardware-Remote-Management. Auch
nicht dem Verzeichnisdienst zugehorige Clients werden automatisch in ein VLAN mit stark eingeschrankten
Zugriffsrechten eingebucht. Offentlich zugangliche Bereiche wie Konferenzraume sind ebenfalls mit Netzen
mit beschrankten Zugriff ausgestattet. Anmeldungen ins interne Netz liber WLAN muss flr Besucher einzeln
von einem internen Mitarbeiter akkreditiert werden.

Rechenzentrum

Kunden des Rechenzentrumsbetreibers werden logisch, technisch auf Ebene der Infrastruktur und teilweise
auch raumlich voneinander abgetrennt. Dabei ist insbesondere sichergestellt, dass es zu keiner Zeit zum
Zugriff, Einsicht oder Uberschneidung zwischen den Instanzen kommt.

Verschliisselung

Standort-IT/Rechenzentrum

Verschlisselung kommt in unterschiedlichen Szenarien zum Einsatz. Neben der Verschlisselung von Client-
und Wechseldatentragern wird, sowohl intern wie auch extern, insbesondere die Datenlbertragung
umfangreich verschlisselt.

Unternehmensiibergreifende Dienstvernetzung Uber entsprechende Schnittstellen werden Ublicherweise mit
einem IPSec Tunnel realisiert. Das gilt sowohl fir Standorte der WOLTERS KLUWER auflerhalb Deutschlands
als auch fur Dienstleister sowie in einigen Fallen auch Verbindungen zu Kunden.

Nahezu alle Online-Angebote werden mit TLS Zertifikaten ausgestattet und leiten alle unverschlisselten
Anfragen auf die entsprechende https Variante um.

Auch der E-Mailverkehr ist bis zum SMTP-Gateway TLS verschlusselt. Missen Daten in grofRerem Umfang
Ubertragen werden, muss dies ebenfalls verschlusselt per sFTP oder NextCloud (TLS+AES) erfolgen.

Remote-Dienste fir die Mitarbeiter von WOLTERS KLUWER unterliegen ebenfalls einer VPN- oder TLS-
Verschlisselung (Citrix). Passworter werden verschlisselt gespeichert.

Integritit (Art 32 Abs. 1 lit. a) und b) DSGVO

Weitergabekontrolle

WOLTERS KLUWER ergreift MaRnahmen um sicherzustellen, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrégern nicht
unbefugt gelesen, verandert, kopiert oder vernichtet werden kdénnen. WOLTERS KLUWER ermdglicht
weiterhin die Uberpriifung und Bestimmung der Stellen/Orte, an die personenbezogene Daten der Betroffenen
Ubermittelt werden.

Standort-IT
Es sind umfangreiche interne Bestimmungen und Regelungen zum Einsatz sensibler Daten, mobiler
Datentrager, mobiler und stationarer Arbeitsplatzrechner, E-Mail-Kommunikation usw. implementiert. Diese
werden mindestens einmal jahrlich allen Mitarbeitern gegeniiber im Rahmen einer TrainingsmalRnahme
aktualisiert.

Die Mitarbeiter sind grundsatzlich zur Verschwiegenheit verpflichtet.

Rechenzentrum

Die Mitarbeiter des von WOLTERS KLUWER beauftragten Rechenzentrums haben keine Moglichkeit, Daten
in die dort gehostete Vertragssoftware und Datenverarbeitungssysteme einzugeben. Sie haben insbesondere
keine Mdglichkeit, personenbezogene Daten des Kunden einzusehen, zu verandern oder zu entfernen.

Eingabekontrolle

WOLTERS KLUWER muss dafiir Sorge tragen, dass nachtraglich gepruft und festgestellt werden kann, ob
und wann personenbezogenen Daten in Datenverarbeitungssysteme eingegeben, geandert oder entfernt
worden sind.

Standort-IT

An den Betriebsstatten von WOLTERS KLUWER findet keine Eingabe, Anderung oder Léschung der Daten
statt, eine Zugriffsprotokollierung ist nicht erforderlich.
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Rechenzentrum
Anderungen an personenbezogenen Daten werden den jeweiligen Dienstanforderungen entsprechend
protokolliert und bei Bedarf ausgewertet.

Die Mitarbeiter des von WOLTERS KLUWER beauftragten Rechenzentrums haben keine Mdglichkeit, Daten
in die dort gehostete Vertragssoftware und Datenverarbeitungssysteme einzugeben. Sie haben insbesondere
keine Méglichkeit, personenbezogene Daten des Kunden einzusehen, zu verandern oder zu entfernen.

Verfiigbarkeit und Belastbarkeit (Art 32 Abs. 1 lit. b) DSGVO)

Verfiigbarkeitskontrolle
WOLTERS KLUWER hat zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschitzt sind.

Standort-IT

Das Speichern von personenbezogenen Kundendaten oder sonstiger sensibler Daten auf lokalen Clients ist in
der Regel nicht vorgesehen und dem Mitarbeiter untersagt. Diese Daten sind grundsatzlich auf Netzlaufwerken
und zentralen Servern im Rechenzentrum vorgesehen. Um dennoch einen Zugriffsschutz im Falle eines
Diebstahls von Clients zu gewahrleisten, sind die lokalen internen und externen Speichermedien verschlisselt.

Rechenzentrum
Ein Ausfall des zentralen ERP-Systems ist mit einem cold-standby-System im getrennten Brandabschnitt mit
geringer Ausfallzeit (iberbriickbar.

Die Hauptdatenspeicher sind ebenfalls redundant ausgelegt. Alle Daten liegen in einem mehrfach
kreuzangebundenen doppelten Kopf auf RAID-gespiegelten Diskshelfs. Das gilt sowohl flr
Netzlaufwerkspeicher als auch fur virtuelle Server.

Darlber hinaus sind zentrale Netzwerkkomponenten (Switche, Router, Backbone, Firewall, Loadbalancer,
zahlreiche Front- und Backendsysteme) ebenfalls redundant ausgelegt.

MaBnahmen zur schnellen Wiederherstellbarkeit (Art 32 Abs. 1 lit. c) DSGVO)
WOLTERS KLUWER ergreift Malnahmen, um die Verfligbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen.

Standort-IT
Die Netzwerkverbindung der gré3ten Standorte von WOLTERS KLUWER zum zentralen Rechenzentrum ist
Uber eine zweifache Anbindung mit automatischem Failover vor einem Ausfall geschitzt.

Rechenzentrum
WOLTERS KUWER sichert seine Daten im Rahmen eines einheitlichen Backupkonzepts. Datenlaufwerke und
Server werden nach folgendem Schema gesichert:

Vollstandiges Backup aller Systeme an Wochenenden

Inkrementelle Backups taglich

Snapshot-Sicherungen der Server

Aufbewahrungsfristen je nach Anforderung zwischen 4 Wochen und einem Jahr
Langzeitarchivierung von Kunden- und kaufmannischen Daten auf dediziertem, georedundanten
Archivsystem gemal gesetzlich vorgeschriebenen Zeitraumen

Die Backup-Infrastruktur besteht aus einer gemischten Festplatten- und Tape-Infrastruktur. Diese befindet sich
von den Produktivsystemen getrennt in einem separaten Brandabschnittsbereich des Rechenzentrums.
Zugang und Zugriff haben ausschlieRlich IT-Mitarbeiter von WOLTERS KLUWER sowie der
Rechenzentrumsbetreiber.

WOLTERS KLUWER halt dariber hinaus einen Notfallplan zur Wiederherstellung der Umgebung bereit.
Abhéangigkeiten und Prioritdten der Dienste sind dokumentiert, ein Test zur Wiederherstellung kritischer
Systeme findet mindestens einmal jahrlich statt. Jede Anfrage zur Wiederherstellung von Daten wird von der
IT gepruft und freigegeben. Dabei wird sichergestellt, dass der Anfragende entsprechende Berechtigungen auf
die zu wiederherstellenden Daten hat.
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Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art 32 Abs. 1 lit. d) DSGVO, Art
25 Abs. 1 DSGVO)

Auftragskontrolle

WOLTERS KLUWER und Kunde
Zwischen WOLTERS KLUWER und ihren Kunden werden schriftlich oder in einem elektronischen Format
Vereinbarungen zur Auftragsverarbeitung von personenbezogenen Daten geschlossen.

WOLTERS KLUWER verarbeitet personenbezogene Daten des Kunden aufgrund der von dem Kunden
erteilten Weisungen. Weisungen erfolgen schriftlich oder in Textform, mindlich erteilte Weisungen werden
schriftlich oder in Textform dokumentiert.

WOLTERS KLUWER und Unterauftragnehmer
Unterauftragnehmer werden von WOLTERS KLUWER sorgfaltig ausgewahit.

Zwischen WOLTERS KLUWER und ihren Unterauftragnehmern werden schriftich oder in einem
elektronischen Format Vereinbarungen zur Auftragsverarbeitung von personenbezogenen Daten geschlossen,
die ein angemessenes Schutzniveau fir den Umgang mit und die Verarbeitung von personenbezogenen Daten
gewahrleisten.

Datenschutzmanagement
WOLTERS KLUWER hat einen externen Datenschutzbeauftragten bestellt.

WOLTERS KLUWER hat eine interne Datenschutzorganisation bestehend aus einen zentralen
Datenschutzkoordinator und Single Point of Contacts fur die Unternehmensbereiche eingerichtet.

Mitarbeiter von WOLTERS KLUWER werden fiir den Umgang mit personenbezogenen Daten sensibilisiert und
geschult.

Bei WOLTERS KLUWER bestehen Regelungen fir den Umgang mit Datenschutz- und Sicherheitsvorfallen.

Bei WOLTERS KLUWER sind Verfahren fir den Umgang mit Betroffenenrechten (z.B. Anfragen von
Betroffenen) eingerichtet.
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Anlage 2 — Unterauftragsverarbeiter

Name

Anschrift

Auftragsinhalt

Wolters Kluwer Technology
B.V.

Zuidpoolsingel 2

2408 ZE Alphen aan den
Rijn

Niederlande

2" [ evel Support und Softwareentwicklung flr
Kleos und effacts

Bereitstellung des Systems fir die Incident-
Verwaltung

Wolters Kluwer Italia S.r.L.

Centro Direzionale
Milanofiori

Strada 1, Palazzo 6
20090 Assago
Italien

2™ & 3 | evel Support und IT Operations fiir
Kleos und effacts

Wolters Kluwer Nederland
B.V.

Zuidpoolsingel 2
2408 ZE

Alphen aan den Rijn
Niederlande

2" Level Support, Entwicklung und Consulting
effacts

Teleperformance Portugal SA

Cais dos Argonautas
Lote 2.34.01

Lisbon

Portugal

1t Level Software Support

NTT DATA Romania SA

19-21 Constanta St.
400158 Cluj-Napoca
Rumanien

Softwareentwicklung AnNoText und winra

Schleupen AG

Otto-Hahn-Str. 20
76275 Ettlingen

Software Installationsdienstleistungen fiir
AnNoText, TriNotar, DictaPlus / DictNow und
winra

Kurth EDV Beratung

Von Kihimannstr. 11
82327 Tutzing

Softwareentwicklung AnNoText

Grundig Business Systems
GmbH

Emmericher Stralte 17
90411 Nurnberg

Hardwarelieferant fiir Diktierhardware flr
DictaPlus / DictNow

Speech Processing Solutions
Germany GmbH

TauentzienstralBe 9-12
Europa-Center

Hardwarelieferant (Philips) fur Diktierhardware fiir
DictaPlus / DictNow

10789 Berlin
Recognosco GmbH Tech Gate Lizenzgeber der Spracherkennungssoftware fiir
Donau-City-StraRe 1 DictaPlus / DictNow
1220 Wien
Osterreich

Deltavista GmbH

Freisinger Landstr. 74
80939 Miinchen

Angebot von Dienstleistungen von Deltavista
durch die Software AnNoText

EURO-PRO
Gesellschaft fir Data
Processing mbH

Lindenhof 1-3
61279 Gravenwiesbach

Angebot von Dienstleistungen von EURO-PRO
(Supercheck) durch die Software AnNoText

eConsult AG

Robert-Koch-Strafte 18
66119 Saarbriicken

Angebot von Dienstleistungen von eConsult durch
die Software AnNoText
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Smartsheet.com Inc.

10500 NE 8th St., Suite
1300, Bellevue WA 98004
USA

Software zur gemeinsamen Erstellung und
Bearbeitung von Projektplanen in der
Onboarding-Phase des Kunden

BugSplat LLC. 1023 Walnut St Implementierte Software in AnNoText, winra und
Boulder, CO 80302 TriNotar zur Meldung und Analyse von
USA Systemabstiirzen

LogMeln Inc. 320 Summer Street Software zur Durchfiihrung von Webinaren
Boston, MA 02210
USA

TeamViewer GmbH Jahnstr. 30 Software flir Remote-Support

73037 Goppingen

T-Systems International
GmbH

Data Centre Munich/Allach
Dauchauer Strasse 665
80995 Miinchen

Data Centre Munich/Eip
Elisabeth Selbert Strasse 1
80939 Miinchen

Hosting des cloudbasierten Dienstes Kleos

scanplus GmbH
(Telekom Deutschland
GmbH)

Lise-Meitner-Strasse 5
89081 Ulm

Hosting der internen Systeme von Wolters Kluwer
Deutschland sowie Hosting des cloudbasierten
Dienstes Smarte AnwaltsAkte

NTT DATA Deutschland
GmbH

Koénigsberger Stralle 1
60487 Frankfurt a. M.

Hosting des cloudbasierten Dienstes effacts

rockenstein AG

OhmstralRe 12
97076 Wirzburg

Hosting des cloudbasierten Dienstes OnlineAkte
und DictNow Diktier-App

DocusSign, Inc.

1301 Second Avenue, Suite
2000

Seattle, WA 98101

USA

Elektronische Signatur der Legal Dokumente bei
effacts
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